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Na osnovu ¢lana IV. 4.a) Ustava Bosne i Hercegovine,
Parlamentarna skupstina Bosne i Hercegovine, na 85. sjednici
Predstavnickog doma, odrZanoj 18. septembra 2006. godine, i
na 63. sjednici Doma naroda, odrzanoj 20. septembra 2006.
godine, usvojila je

ZAKON

O ELEKTRONSKOM POTPISU

POGLAVLIJE 1. OPCE ODREDBE

Clan 1.
(Predmet Zakona)

Ovim Zakonom ureduju se osnove formiranja i upotrebe
elektronskog potpisa i pruZanja usluga u vezi s elektronskim
potpisom i ovjeravanjem.

Clan 2.
(Primjena pojedinih odredbi)

(1) Odredbe ovog Zakona primjenjuju se u zatvorenim sistemima,
koji su u potpunosti uredeni ugovorima izmedu poznatog broja
ugovornih strana, ako je njihova primjena ugovorena.

(2) Odredbe ovog Zakona primjenjuju se u otvorenoj
elektronskoj komunikaciji sa sudom i drugim institucijama,
ako posebnim zakonom nije drugacije odredeno.

Clan 3.
(Definicije)

Pojedini izrazi upotrijebljeni u ovom Zakonu znace:

a) elektronski potpis su podaci u elektronskom obliku koji
prate druge podatke u elektronskom obliku ili su s njima
logicki povezani i omogucavaju utvrdivanje identiteta
potpisnika;

b) potpisnik je fizicko lice kojem su dodijeljeni podaci za for-
miranje potpisa i odgovarajuci podaci za provjeru potpisa i
kojem je, u njegovo ili u ime treeg lica, formiran
elektronski potpis, ili ovjerilac koji koristi potvrdu za
pruzanje usluga u vezi s elektronskim potpisom ili
ovjeravanjem;

c) siguran elektronski potpis je elektronski potpis koji je:
1) dodijeljen iskljucivo potpisniku,
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2) omogucava identificiranje potpisnika,

3) formiran upotrebom sredstava koja su u potpunosti
pod kontrolom potpisnika,

4) povezan s podacima na koje se odnosi tako da se
moze utvrditi svaka naknadna promjena tih
podataka,

5) zasnovan na kvalificiranoj potvrdi i formiran
upotrebom tehnickih sredstava i postupaka koji su u
skladu sa sigurnosnim zahtjevima ovog Zakona i na
osnovu njega donesenih podzakonskih propisa;

podaci za formiranje potpisa su jedinstveni podaci kao
Sto su Sifre ili posebni Sifrirani kljucevi koje potpisnik
koristi za formiranje elektronskog potpisa;
sredstva za formiranje potpisa su software ili hardware
koji se koristi za obradu podataka za formiranje potpisa;
podaci za provjeru potpisa su jedinstveni podaci kao
Sto su $ifre ili posebni Sifrirani kljucevi koji se koriste za
provjeru elektronskog potpisa;
sredstva za provjeru potpisa su software ili hardware
koji se koristi za provjeru elektronskog potpisa;
potvrda je elektronska potvrda, s podacima za provjeru
potpisa koji su dodijeljeni odredenom licu ¢iji je identitet
utvrden;
kvalificirana potvrda je potvrda koja sadrzi podatke iz
¢lana 6. ovog Zakona i koju je izdao ovjerilac koji
zadovoljava odredbe ¢lana 8. ovog Zakona;
ovjerilac je fizi¢ko ili pravno lice koje izdaje potvrde ili
vremenski pec€at ili obavlja druge usluge u vezi s
elektronskim potpisom i ovjeravanjem;
usluge u vezi s elektronskim potpisom i ovjeravanjem
su stavljanje na raspolaganje proizvoda 1 postupaka
povezanih s elektronskim potpisom, izdavanje, obnav-
ljanje i upravljanje potvrdama, registar potvrda, pruZanje
usluga opoziva, vremenskog pecata, kao i raunarske i
savjetodavne usluge u vezi s elektronskim potpisom;
vremenski pecat je elektronski potpisana potvrda ovjerioca
koja potvrduje da su odredeni podaci bili prisutni u
elektronskom dokumentu, u odredenom momentu;
proizvod je software ili hardware Cije se specifi¢ne
komponente koriste za formiranje ili provjeru
elektronskog potpisa ili koje ovjerilac koristi za pruZanje
usluga u vezi s elektronskim potpisom i potvrdama;
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n) kompromitiranje je naruSavanje sigurnosnih mjera ili
sigurnosne tehnike, pri kojem ovjerilac ne moZe zadrzati
osnovni zahtijevani nivo sigurnosti.

POGLAVLIE II. PRAVNO DJELOVANIJE
ELEKTRONSKOG POTPISA
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Clan 4.
(Op¢e pravno djelovanje elektronskog potpisa)

U pravhom i poslovnom prometu mogu se koristiti

elektronski potpisi formirani postupcima razli¢itih nivoa

sigurnosti i zasnovani na potvrdama razlicitih klasa.

Pravno djelovanje elektronskog potpisa i njegova upotreba

kao dokaznog sredstva ne moze se iskljuciti zbog Cinjenice

da je elektronski potpis dostupan jedino u elektronskoj
formi ili zbog toga Sto nije zasnovan na kvalificiranoj

potvrdi, ili kvalificiranoj potvrdi akreditiranog ovjerioca, ili

zbog toga §to nije formiran upotrebom tehnickih sredstava i

postupaka iz ¢lana 14. ovog Zakona.

Clan 5.
(Posebno pravno djelovanje elektronskog potpisa)

Siguran elektronski potpis zadovoljava pravne zahtjeve za

svojerucni potpis i naroCito pisanu formu, ako posebnim

zakonom ili sporazumom ugovornih strana nije drugacije
odredeno.

Siguran elektronski potpis nema pravno djelovanje pisane

forme kod:

a) pravnih poslova iz oblasti porodi¢nog i nasljednog prava
koji zahtijevaju pisanu formu ili ispunjavanje stroZijih
zahtjeva forme,

b) drugih izjava volje ili pravnih poslova za Cije se vaZenje
zahtijeva sluzbena ovjera, sudska ili notarska provjera
autenticnosti ili notarska isprava,

¢) izjava volje, pravnih poslova ili podnesaka koji
zahtijevaju sluZzbenu ovjeru, sudsku ili notarsku provjeru
autenti¢nosti ili notarsku ispravu, radi unosa u zemlji$ne
knjige, ili drugi sluzbeni registar,

d) izjava garancija koje su izdala lica iz oblasti svog
zanatskog, poslovnog ili strunog svojstva.

Pretpostavka autentiCnosti sadrZaja potpisane privatne

isprave, u smislu odredbi pozitivnih propisa kojima se

ureduje, primjenjuje se i na elektronski dokument na kojem
je ostvaren siguran elektronski potpis.

Smatra se da pravno djelovanje sigurnog elektronskog

potpisa iz st.(1) 1 (3) ovog ¢lana nije nastalo ako se dokaze

da nisu bili zadovoljeni sigurnosni zahtjevi iz ovog Zakona i

na osnovu njega donesenih podzakonskih propisa, ili da su

mjere, preduzete s ciljem da se zadovolje, bile

kompromitirane. 5

Clan 6.
(Kvalificirana potvrda)

Kvalificirana potvrda mora sadrzavati najmanje sljedece

podatke:

a) oznaku da se radi o kvalificiranoj potvrdi,

b) ime ili firmu, i naziv drzave prebivaliSta ili sjediSta
ovjerioca,

c) ime, odnosno pseudonim potpisnika, uz obavezno
naznacavanje da se radi o pseudonimu,

d) dodatne podatke o potpisniku, koji su propisani za
namjenu za koju se potvrda upotrebljava, a koji ne smiju
biti u suprotnosti s namjenom upotrebe pseudonima,

e) podatke za provjeru potpisa koji odgovaraju podacima za
formiranje potpisa koji su pod kontrolom potpisnika,

f) podatke o pocetku i prestanku vaZenja potvrde,

g) jedinstvenu oznaku potvrde,

h) ogranicenja u vezi s upotrebom potvrde, ako ih ima,

i) ogranicenja u pogledu vrijednosti transakcija za koje se
potvrda moze upotrijebiti, ako ih ima.

Na zahtjev lica koje trazi potvrdu, u kvalificiranoj potvrdi

mogu se navesti druge vazne pravne informacije.

Kvalificirana potvrda mora biti potpisana elektronskim

potpisom ovjerioca koji je u skladu s odredbama ¢lana 3.

tacka c) alineja 1) do 4) ovog Zakona.
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POGLAVLIJE III. OVJERIOCI

Clan 7.
(Obavljanje djelatnosti)

Za pocetak rada i pruZanje usluga u vezi s elektronskim potpi-
som i ovjeravanjem ovjeriocu nije potrebna posebna dozvola.
Ovijerilac je duzan, bez odlaganja, obavijestiti nadzorni or-
gan o pocetku rada. Ovjerilac je duzan dostaviti interna
pravila o pruZanju usluga i sigurnosni koncept za svaku
uslugu u vezi s elektronskim potpisom i ovjeravanjem koju
pruza, prilikom pocetka rada, kao i prilikom bilo koje
promjene u vezi s pruzanjem usluga.

Ovijerilac koji koristi postupke za siguran elektronski potpis

duZan je u sigurnosnom konceptu utvrditi na koji ¢e nacin

zadovoljiti sigurnosne zahtjeve propisane ovim zakonom i

na osnovu ovog Zakona donesenim podzakonskim

propisima.

Ovjerilac je duZan ispunjavati zahtjeve iz svojih internih

pravila o pruZanju usluga i sigurnosnog koncepta, prilikom

pocetka, kao i sve vrijeme obavljanja djelatnosti.

Ovijerilac je duZan, bez odlaganja, obavijestiti nadzorni or-

gan o svim okolnostima koje ga sprecavaju ili mu

onemogudéavaju obavljanje djelatnosti u skladu s internim
pravilima o pruZanju usluga i sigurnosnim konceptom.

Ovjerilac koji izdaje potvrde duZan je u sigurnosnom

konceptu opisati u kojoj formi se vodi registar potvrda.

Ovjerilac mozZe koristiti potvrde koje je sam izdao samo ako

je to neophodno za pruzanje usluga u vezi s elektronskim

potpisom i ovjeravanjem,
Clan 8.
(Ovjerioci koji izdaju kvalificirane potvrde)

Ovijerilac koji izdaje kvalificirane potvrde duzan je:

a) demonstrirati pouzdanost koja se zahtijeva za pruZanje
usluga u vezi s elektronskim potpisom i ovjeravanjem,

b) voditi brz i siguran registar potvrda i osigurati pruzanje
neodgodive i sigurne usluge opoziva,

c) za kvalificirane potvrde, kao i za registar potvrda i
pruzanje usluga opoziva, koristiti podatak o vremenu
koji je nesumnjivo kvalitetan (npr. siguran vremenski
pecat) i osigurati za sve sluCajeve da se datum i vrijeme
izdavanja ili opoziva potvrde mogu tatno utvrditi,

d) pouzdano provjeriti identitet i, gdje je to primjenjivo,
bilo koja druga znacCajna pravna obiljezja lica koje trazi
potvrdu,

e) zapoSljavati pouzdana lica, koja za pruZanje usluga
imaju potrebna specijalisti¢ka znanja, iskustvo i stru¢ne
kvalifikacije 1 naroCito upravljacke sposobnosti i
poznavanje tehnologije elektronskog potpisa i
odgovaraju¢ih sigurnosnih postupaka, i primjenjuju
administrativne i upravljatke postupke i propise, u
skladu s vaZze¢im pravilima struke,

f) imati finansijsku sposobnost za obavljanje djelatnosti u
skladu s ovim zakonom i na osnovu njega donesenim
podzakonskim propisima, i za pokriée eventualnih
zahtjeva za naknadu Stete,

g) evidentirati sve okolnosti i cinjenice znafajne za
kvalificirane potvrde, tokom vremena njihove primjene,
tako da se ovjeravanje moze dokazati, narofito u
sudskom postupku, te Cuvati ove podatke trajno i u
elektronskom obliku,

h) preduzeti odgovarajuce mjere, tako da ovjerilac ili treca lica
ne mogu ¢uvati ili kopirati podatke za formiranje potpisa.

Ovjerilac koji izdaje kvalificirane potvrde je, za pruZanje
usluga u vezi s elektronskim potpisom i ovjeravanjem, kao i za
formiranje i Guvanje potvrda, duZan koristiti pouzdane sisteme,
proizvode i postupke koji su tehnicki zastiCeni od izmjena i
koji pruzaju tehnicku i kriptografsku sigurnost. DuZan je,
takoder, preduzeti odgovarajue mjere kojima se osigurava
tajnost podataka za formiranje potpisa, da se podaci za
kvalificirane potvrde ne mogu neopazeno iskonstruirati ili
falsificirati, i da su ove potvrde, samo uz pristanak potpisnika,
dostupne javnosti. Za generiranje i Cuvanje podataka za
formiranje potpisa i za formiranje i Cuvanje kvalificiranih
potvrda ovjerilac je duzan koristiti tehnicka sredstva i postupke
koji zadovoljavaju odredbe ¢lana 14. ovog Zakona.

Podaci za formiranje potpisa ovjerioca moraju biti osigurani

od neovlastenog pristupa.
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Ako ovjerilac koristi postupke za siguran elektronski potpis,

u potvrdi, kao i u elektronskom registru potvrda, koji je

generalno  stalno  dostupan  upotrebom  sredstava

informacionih i komunikacionih tehnologija, mora se
navesti da se radi o sigurnom elektronskom potpisu.

Na zahtjev suda ili druge institucije, ovjerilac je duZan

provjeriti  siguran elektronski potpis zasnovan na

kvalificiranoj potvrdi.
Clan 9.
(Izdavanje kvalificiranih potvrda)

Opvjerilac je duzan, pomocu zvani¢nog identifikacionog doku-
menta s fotografijom za fizicka lica, ili uredno ovjerenim
dokumentima za pravno lice, pouzdano utvrditi identitet i
druge potrebne podatke lica koje traZi kvalificiranu potvrdu.
Zahtjev za kvalificiranu potvrdu moZe biti podnesen
pravnom licu koje ovlasti ovjerilac. Ovo pravno lice duzno
Jje provjeriti identitet lica koje trazi kvalificiranu potvrdu.
Opvjerilac je duZan, u skladu s internim pravilima o pruZanju
usluga, navesti u kvalificiranoj potvrdi podatke o ovlaStenju
za zastupanje ili druge vazne pravne informacije, ako se to
zahtijeva, i ako lice koje trazi kvalificiranu potvrdu dokaze
te podatke ovjeriocu 1ili pravnom licu iz stava (2) ovog
¢lana.

Na zahtjev lica koje trazi potvrdu, ovjerilac moze u potvrdi, u

skladu s internim pravilima o pruZanju usluga, navesti pseudo-

nim umjesto imena potpisnika. Pseudonim ne smije biti uvred-
ljiv ili ocigledno zbunjujuci u vezi s imenom ili potpisom.
Clan 10.
(Opoziv potvrde)

Opvjerilac je duzan, bez odlaganja, opozvati potvrdu ako:

a) opoziv potvrde zahtijeva potpisnik ili u potvrdi
imenovani ovlastenik,

b) sazna da je potpisnik izgubio poslovnu sposobnost,
umro, ili je prestao postojati ili da su se promijenile
¢injenice potvrdene u potvrdi,

¢) je potvrda izdata na osnovu neta¢nih podataka,

d) prestane obavljati djelatnost, a registar potvrda i pruZanje
usluga opoziva nije preuzeo drugi ovjerilac,

e) opoziv naredi nadzorni organ,
postoji opasnost od zloupotrebe potvrde.

Ako se Cinjenice na koje se odnosi stav (1) ovog ¢lana ne

mogu odmah nesumnjivo utvrditi, ovjerilac je duzan, bez

odlaganja, suspendirati potvrdu.

Suspenzija i opoziv moraju sadrzavati datum i vrijeme od

kada proizvode djelovanje. Ako je postupak opoziva ili

suspenzije proveden, djelovanje proizvode od momenta kad

se unesu u registar potvrda. Opoziv i suspenzija s povratnim
djelovanjem nisu dozvoljeni. Ovjerilac je duzan, bez
odlaganja, obavijestiti potpisnika o suspenziji ili opozivu.

Nadzorni organ duZan je, bez odlaganja, opozvati potvrde

ako:

a) ovjerilac prestane obavljati djelatnost, a njegov registar
potvrda i pruZanje usluga opoziva nije preuzeo drugi
ovjerilac ili

b) je ovjeriocu zabranjeno obavljanje djelatnosti, a njegov
registar potvrda i pruzanje usluga opoziva nije preuzeo
drugi ovjerilac. .

Clan 11.
(Vremenski pecat)

Ako ovjerilac pruza usluge vremenskog pecata, duZan je u

svojim internim pravilima o pruzanju usluga i sigurnosnom

konceptu utvrditi na koji nacin ée zadovoljiti zahtjeve za
pruZanje usluge utvrdene ovim zakonom i na osnovu njega
donesenim podzakonskim propisima.

Za pruzanje usluga sigurnog vremenskog pecata, ovjerilac

mora koristiti tehni¢ka sredstva i postupke koji osiguravaju

da je navedeno vrijeme tacno i autenti¢no, i koji su u skladu

s odredbama ¢lana 14. ovog Zakona.

Clan 12.
(Dokumentacija)

Ovjerilac je duZan dokumentirati sigurnosne mjere koje je
preduzeo u skladu s odredbama ovog Zakona 1 na osnovu
njega donesenih podzakonskih propisa, kao i izdavanje,
suspenziju i opoziv potvrda. Podaci i njihova
vjerodostojnost te trenutak njihovog upisivanja u sistem
protokola moraju biti uvijek dostupni provjeri.

@

M

2
©)

Ovijerilac je duzan dostaviti dokumentaciju iz stava (1) ovog
Clana na zahtjev suda ili drugog organa vlasti.
Clan 13.

(Prestanak obavljanja djelatnosti)
Ovijerilac je duZan, bez odlaganja, obavijestiti nadzorni or-
gan o prestanku obavljanja djelatnosti. Ovjerilac je takoder
duZzan, u trenutku prestanka obavljanja djelatnosti, opozvati
vazece potvrde, ili osigurati da najmanje registar potvrda, i
pruZanje usluga opoziva, preuzme drugi ovjerilac.
Ovijerilac je duZzan, bez odlaganja, obavijestiti potpisnike o
prestanku obavljanja djelatnosti 1 opozivu, ili preuzimanju.
Ovijerilac je duzan osigurati da se usluga opoziva pruza i
ako su potvrde opozvane. Ako ovjerilac ne osigura pruZanje
usluge opoziva, pruZanje usluge opoziva, na teret ovjerioca,
osigurat ¢e nadzorni organ.

POGLAVLIE IV. TEHNICIgI SIGURNOSNI ZAHTJEVI

Clan 14.

(Tehnicka sredstva i postupci za siguran elektronski potpis)
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Za generiranje i ¢uvanje podataka za formiranje potpisa te
za formiranje sigurnog elektronskog potpisa moraju se
koristiti tehnicka sredstva koja omogucavaju pouzdano
otkrivanje falsificiranja potpisanih podataka i pouzdano
spreavaju neovlasteno koriS¢enje postupaka formiranja
podataka za elektronski potpis.
TehniCka sredstva i postupci koji se koriste za formiranje
sigurnog elektronskog potpisa moraju osigurati da podaci
koji se potpisuju nisu promijenjeni i da podaci koji se
potpisuju budu prikazani potpisniku prije potpisivanja;
podaci za formiranje potpisa moraju biti osigurani, tako da
se ne mogu izvesti, vjerovatno¢a da ¢e se pojaviti samo
jednom mora biti blizu sigurnosti, a njihova pouzdanost
mora biti zagarantirana.

Za formiranje i ¢uvanje kvalificiranih potvrda moraju se

koristiti tehnicka sredstva i postupci koji sprecavaju

konstruiranje i falsificiranje potvrda.

Tehnicka sredstva i postupci koji se koriste za provjeru

sigurno potpisanih podataka moraju osigurati da:

a) potpisani podaci nisu promijenjeni,

b) elektronski potpis mora biti pouzdano provjeren i
rezultati provjere korektno prikazani licu koje radi
provjeru,

c) lice koje radi provjeru moZe utvrditi podatake na koje se
elektronski potpis odnosi,

d) lice koje radi provjeru moze pouzdano utvrditi
potpisnika ¢iji je elektronski potpis ostvaren, i da u
slucaju upotrebe pseudonima, njegova upotreba uvijek
bude naznadena,

e) svaka promjena, koja, na bilo koji nacin, utice na
sigurnost potpisanih podataka bude vidljiva.

Tehnicka sredstva i postupci za formiranje sigurnog

elektronskog potpisa moraju se, zavisno od stanja tehnike,

sveobuhvatno i redovno provjeravati. Njihovo zadovoljavanje
sigurnosnih zahtjeva ovog Zakona 1 na osnovu njega
donesenih podzakonskih propisa mora potvrditi posebno tijelo

(Clan 15.). Potvrde o zadovoljavanju sigurnosnih zahtjeva, koje

su izdala tijela drzava Clanica Evropske unije ili Clanica

Evropskog ekonomskog prostora iz ¢lana 3. stav 4. Direktive

1999/93 EZ Evropskog parlamenta i Vijeca od 13. decembra

1999. o okviru Zajednice za elektronski potpis (SI. list

Evropskih zajednica, br. L 13 od 19. januara 2000., str. 12),

prihvataju se kao i potvrde tijela iz ¢lana 15. ovog Zakona.

Tehnicka sredstva i postupci koje, na osnovu ¢lana 3. stav

5. Direktive 1999/93 EZ Evropskog parlamenta i Vijeca od

13. decembra 1999. o okviru Zajednice za elektronski

potpis, utvrdi Evropska komisija zadovoljavaju sigurnosne

zahtjeve ovog Zakona i na osnovu njega donesenih
podzakonskih propisa.
Clan 15.

(Izdavanje potvrda o ispunjavanju sigurnosnih zahtjeva)

M
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Potvrde iz ¢lana 14. stav (5) ovog Zakona moZe izdavati
javno ili privatno tijelo koje je za tu svrhu akreditirano kod
Instituta za akreditiranje Bosne i Hercegovine.
Institut za akreditiranje Bosne i Hercegovine akreditirat ¢e
javno ili privatno tijelo za izdavanje potvrda iz ¢lana 14.
stav (5) ovog Zakona, na njegov zahtjev, ako:
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a) demonstrira pouzdanost potrebnu za obavljanje svojih
aktivnosti,

b) zapoSljava pouzdana lica, koja za obavljanje aktivnosti
imaju specijalisticka znanja, iskustvo i stru¢ne
kvalifikacije, narocito poznavanje elektronskog potpisa i
odgovaraju¢ih sigurnosnih postupaka, kriptografije,
komunikacionih i "smart-card" tehnologija 1 tehnicke
evaluacije ovih sredstava,

c¢) ima zadovoljavajuéa tehnicka sredstva i uredaje, i
finansijsku 1 ekonomsku sposobnost za obavljanje
aktivnosti,

d) garantira potrebnu nezavisnost i nepristrasnost.

Podnosilac zahtjeva za akreditaciju mora ispunjavati i

kriterije koje utvrdi Evropska komisija, na osnovu ¢lana 3.

stav 4. Direktive 1999/93 EZ Evropskog parlamenta i

Vijeéa od 13. decembra 1999. o okviru Zajednice za

elektronski potpis. Vije¢e ministara Bosne i Hercegovine,

na prijedlog ministra nadleZnog za informaciono drustvo, ¢e
podzakonskim propisom objaviti ove kriterije.

Javno ili privatno tijelo akreditirano za izdavanje potvrda iz

¢lana 14. stav (5) ovog Zakona mozZe, za potrebe obavljanja

svojih aktivnosti, Kkoristiti izvjeStaje o ispitivanju drugih
akreditiranih tijela.

POGLAVLIE V. PRAVA 1 OBAVEZE

@

@

3

@

@

3

@
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Clan 16.

(Opce obaveze ovjerioca)
Ovijerilac je duZan upoznati lice koje traZi potvrdu jasno i
sveobuhvatno s internim pravilima o pruZanju usluga i
sigurnosnim konceptom, u pisanoj formi ili upotrebom
trajnog nosata podataka, prije zakljuivanja ugovora.
Prilikom izdavanja kvalificirane potvrde ovjerilac je takoder
duZan upoznati imaoca potvrde s uvjetima upotrebe, kao §to
su ogranifenja u vezi s upotrebom ili ogranicenja u pogledu
vrijednosti transakcija za koje se potvrda moZe upotrijebiti, i
napomenuti dobrovoljnu akreditaciju, i bilo koje posebne
postupke za rjeSavanje sporova.
Informacije na koje se odnosi stav (1) ovog ¢lana mogu se,
na njihov zahtjev, dostaviti treéim licima koja dokazu
pravni interes za njih.
Ovjerilac je duZan upoznati lice koje trazi potvrdu o tome
koja su tehnicka sredstva i postupci podesni za potpisivanje,
i gdje je to primjenjivo, koja tehnicka sredstva i postupci i
drugi uredaji zadovoljavaju odredbe ovog Zakona o
formiranju 1 provjeri sigurnog elektronskog potpisa.
Nadalje, ovjerilac je duZan upoznati lice koje traZi potvrdu s
moguéim pravnim djelovanjem postupka za elektronski
potpis koji je upotrijebljen, obavezama potpisnika i
specificnoj odgovornosti ovjerioca. Imalac potvrde, prije
nego S$to sigurnosna vrijednost trenutnog elektronskog
potpisa bude narusena tokom vremena, treba biti
obavijesten o tome (gdje je to primjenjivo i na koji nacin)
da treba biti primijenjen novi elektronski potpis.

Clan 17.
(Obaveze potpisnika)
Potpisnik je duzan Cuvati podatke za formiranje

elektronskog  potpisa, suzdrzati se od njihovog
prosljedivanja i sprijeciti neovlasten pristup tim podacima u
mjert u kojoj je to moguce ocekivati.
Potpisnik je duzan, bez odlaganja, ovjeriocu dostaviti sve
potrebne podatke i informacije o promjenama koje uticu ili
mogu uticati na tanost utvrdivanja potpisnika.
Potpisnik je duzan, bez odlaganja, zatraziti opoziv potvrde
ako su podaci za formiranje elektronskog potpisa netacni ili
ako postoji osnovana sumnja da su kopirani ili da su
neovlastena lica dosla u posjed ovih podataka, ili ako su se
¢injenice potvrdene u potvrdi promijenile.
Clan 18.

(Zastita licnih podataka)
Ovjerilac moZe koristiti samo one licne podatke koji su
potrebni da bi se usluga pruzila. Ovi podaci mogu se
pribaviti samo neposredno od lica o kojem se radi ili uz
njegovu saglasnost, od trece strane.
Ako je koristen pseudonim, ovjerilac ¢e dostaviti podatke o
potpisnikovom identitetu ako za utvrdivanje identiteta
postoji preovladujuéi pravni interes u smislu odredbi

M
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propisa kojima se ureduje zaStita podataka. Ovjerilac je

duZan dokumentirati dostavljanje.

Clan 19.
(Odgovornost ovjerilaca za Stetu)

Ovijerilac koji izdaje potvrde kao kvalificirane ili garantira

za takve potvrde u skladu s odredbama clana 24. stav (2)

tacka b) ovog Zakona, odgovoran je za Stetu svakom licu

koje se pouzda u potvrdu, za sljedece:

a) tacnost podataka u kvalificiranoj potvrdi u trenutku
njenog 1zdavanja, i da potvrda sadrzi sve podatke
propisane za kvalificiranu potvrdu,

b) da je potpisnik, naveden u kvalificiranoj potvrdi, u
trenutku izdavanja potvrde bio u posjedu svih podataka
za formiranje potpisa, koji odgovaraju podacima za
provjeru potpisa sadrZanim u potvrdi,

¢) da su podaci za formiranje potpisa i s njima usaglaSeni
podaci za provjeru potpisa zajedno, prilikom primjene
proizvoda i postupaka koje mu je ovjerilac stavio na
raspolaganje ili, ekvivalentnih koje sam koristi,
odgovarajuéi u komplementarnom smislu,

d) opoziv potvrde bez odlaganja, po ulaganju odgo-
varajuceg zahtjeva, i da je postupak opoziva raspoloZiv,

e) da su zadovoljene odredbe ¢lana 8. ovog Zakona, i da su
za generiranje i cuvanje podataka za formiranje potpisa i
formiranje 1 Cuvanje kvalificiranih potvrda koriStena
tehniCka sredstva i postupci koji zadovoljavaju odredbe
¢lana 14. ovog Zakona.

Ovijerilac koji koristi postupke za siguran elektronski potpis
takoder je odgovoran da proizvodi, postupci i drugi uredaji,
koje koristi ili preporucuje kao odgovarajuce za formiranje
elektronskog potpisa i prikaz podataka koji se potpisuju,
zadovoljavaju odredbe ¢lana 14. ovog Zakona.
Ovijerilac je odgovoran, ako ne dokaZe da je Steta nastala
bez njegove krivice.
Ako je upotreba kvalificirane potvrde ogranicena, ovjerilac
se nece smatrati odgovornim za Stetu koja je nastala u vezi s
upotrebom potvrde izvan ogranicenja. Ako kvalificirana
potvrda sadrzi ogranicenja u pogledu vrijednosti transakcija
za koje se moze upotrijebiti, ovjerilac se nefe smatrati
odgovornim za Stetu nastalu u vezi s upotrebom potvrde za
transakcije ¢ija je vrijednost izvan ovih ogranicenja.

POGLAVLIJE VI. NADZOR

€]
@
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Clan 20.
(Nadzorni organ)

Nadzorni organ je Ured za nadzor i akreditaciju ovjerilaca

pri ministarstvu nadleznom za informaciono drustvo.

U okviru inspekcijskog nadzora, nadzorni organ:

a) provjerava da li su interna pravila o pruZanju usluga i
sigurnosni koncept ovijerilaca u skladu s odredbama ovog
Zakona i na osnovu njega donesenih podzakonskih propisa;

b) provjerava da li ovjerilac, sve vrijeme obavljanja
djelatnosti, zadovoljava odredbe ovog Zakona i na
osnovu njega donesenih podzakonskih propisa i svojih
internih  pravila o pruzanju usluga i sigurnosnog
koncepta;

c) ako ovjerilac pruza usluge u vezi sa sigurnim
elektronskim potpisom, nadzire upotrebu tehnickih
sredstava i postupaka iz ¢lana 14. ovog Zakona;

d) provjeravadali tijelo akreditirano za izdavanje potvrda o
ispunjavanju sigurnosnih zahtjeva ovog Zakona i na
osnovu njega donesenih podzakonskih propisa ispunjava
organizacione kriterije iz ¢lana 15. ovog Zakona;

e) registrira ovjerioce koji podnesu obavjeStenje o pocetku
rada i akreditira ovjerioce u skladu s odredbama ¢lana
23. ovog Zakona;

f) utvrduje ekvivalentnost izvjeStaja o provjeri iz trecih
drzava (Clan 24. stav (3));

g) pruza uslugu opoziva, ako je ovjerilac prestao pruzati
usluge u vezi s elektronskim potpisom i ovjeravanjem ili
mu je pruZanje usluga zabranjeno, a pruZanje usluge
opoziva nije preuzeo drugi ovjerilac u smislu ¢lana 13.
stav (3) i ¢lana 21. stav (5) ovog Zakona.

Ovjerioci su obavezni nadoknaditi troskove aktivnosti

nadzornog organa u skladu s propisima donesenim na

osnovu ovog Zakona.
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Nadzorni organ vodi elektronski registar ovjerilaca sa
sjediStem u Bosni i Hercegovini, akreditiranih ovjerilaca i
ovjerilaca sa sjediStem u tre¢im drZzavama za Cije potvrde
garantira ovjerilac sa sjediStem u Bosni i Hercegovini u
skladu s odredbama clana 24. stav (2) tacka b) ovog

Zakona. Takoder, nadzorni organ vodi registar potvrda

ovjerilaca koji sadrzi kvalificirane potvrde ovjerilaca za

pruzanje usluga u vezi s elektronskim potpisom i

ovjeravanjem. Ovakve potvrde moZe izdavati i nadzorni or-

gan. Ovi registri moraju biti, generalno, stalno dostupni
upotrebom sredstava informacionih i komunikacionih
tehnologija. Nadzorni organ stavlja svoj sigurni elektronski
potpis na registre koje vodi. Potvrda nadzornog organa
objavljuje se u "Sluzbenom glasniku BiH".
Clan 21.
(Mjere nadzora)

Prilikom obavljanja inspekcijskog nadzora, nadzorni organ

ovlasten je preduzeti mjere kojima se osigurava da su

obaveze odredene ovim zakonom i na osnovu njega
donesenim podzakonskim propisima ispunjene. Nadzorni
organ moZe zabraniti upotrebu neodgovarajucih tehnickih

sredstava i postupaka ili pruZanje svih ili pojedinih usluga u

vezi s elektronskim potpisom i ovjeravanjem. Nadzorni or-

gan moZe opozvati potvrde ovjerioca ili potpisnika, ili

narediti ovjeriocu opoziv potvrda.

Nadzorni organ ¢e ovjeriocu zabraniti pruzanje svih ili

pojedinih usluga u vezi s elektronskim potpisom i

ovjeravanjem ako:

a) ovjerilac ili njegova zaposlena lica ne demonstriraju
pouzdanost koja se zahtijeva za usluge u vezi s
elektronskim potpisom i ovjeravanjem koje pruzaju;

b) ovjerilac ili njegova zaposlena lica nemaju potrebna
specijalisti¢ka znanja, iskustvo i stru¢ne kvalifikacije;

¢) nema na raspolaganju potrebna finansijska sredstva;

d) ne pruZza usluge u vezi s elektronskim potpisom i
ovjeravanjem u skladu s internim pravilima o pruZanju
usluga i sigurnosnim konceptom;

e) ne vodi registar potvrda u skladu s odredbama ovog
Zakona i na osnovu njega donesenih podzakonskih
propisa;

f) ne ispunjava obaveze u vezi s opozivom i suspenzijom, u
skladu s odredbama ovog Zakona i na osnovu njega
donesenih podzakonskih propisa;

g) ne ispuni obaveze iz ¢lana 7. stav (2) ovog Zakona.
Ako nije odredio blaze mjere iz stava (6) ovog Clana,
nadzorni organ e ovjeriocu koji izdaje kvalificirane
potvrde zabraniti pruzanje svih ili pojedinih usluga u vezi s
elektronskim potpisom i ovjeravanjem, ako nisu
zadovoljene druge odredbe ovog Zakona i na osnovu njega
donesenih podzakonskih propisa kojima se ureduje pruzanje
usluga.
Ako nije odredio blaze mjere iz stava (6) ovog clana,
nadzorni organ ¢e ovjeriocu koji koristi postupke za siguran
elektronski potpis zabraniti pruZanje svih ili pojedinih
usluga u vezi s elektronskim potpisom i ovjeravanjem, ako
tehnicka sredstva i postupci ne zadovoljavaju odredbe ¢lana
14. ovog Zakona.
Ako nadzorni organ zabrani ovjeriocu pruzanje usluga u
vezi s elektronskim potpisom i ovjeravanjem, mora
osigurati da se potvrde ovjerioca i potpisnika opozovu ili da
drugi ovjerilac, u mjeri u kojoj pristane, preuzme obavljanje
djelatnosti ovjerioca kojem je zabranjen rad, a najmanje
registar potvrda i pruzanje usluga opoziva. Potpisnici ¢e biti
obavijeSteni o zabrani i opozivu ili preuzimanju, bez
odlaganja. Ovjerilac je duZan osigurati da se usluga opoziva
pruza i ako su potvrde opozvane. Ako ovjerilac ne osigura
pruzanje usluge opoziva, pruZanje usluge na teret ovjerioca
osigurat ¢e nadzorni organ.

Nadzomi organ nele zabraniti pruZanje usluga u vezi s

elektronskim potpisom i ovjeravanjem, ako se blazim mjerama

moZe posti¢i uskladivanje s odredbama ovog Zakona i na
osnovu njega donesenih podzakonskih propisa. Nadzomi or-

gan moZe odrediti rokove i uvjete za otklanjanje nedostataka i

izdati upozorenje o zabrani u slucaju da nedostaci koje utvrdi

ne budu otklonjeni u razumnom roku koji odredi.

Clan 22.
(Provodenje nadzora)

(1) Ovjerilac je duzan odrediti lice koje ¢e, na zahtjev
nadzornog organa, omoguditi pristup u poslovne prostorije
u toku radnog vremena. Ovjerilac je duzan dostaviti ili
pripremiti za inspekciju relevantne poslovne knjige,
dokumentaciju iz c¢lana 12. ovog Zakona i drugu
dokumentaciju, i osigurati potrebne informacije i bilo koju
drugu potrebnu pomoc.

(2) Inspektor je ovlaSten izuzeti dokumentaciju ako je to
potrebno za osiguravanje dokaza ili za detaljno utvrdivanje
nepravilnosti, na period od najviSe 15 dana, o ¢emu izdaje
potvrdu.

(3) Podatke o potvrdama koji su licne prirode i podatke koji su
zastieni po posebnom zakonu, s kojima se upozna prilikom
nadzora, inspektor je duZan ¢uvati kao tajnu.

(4) Protiv odluke nadzomog organa dozvoljena je Zalba
Zalbenom vijecu pri Vije¢u ministara Bosne i Hercegovine.
Zalba ne zadrZava izvrSenje.

(5) Zabrana ne uti¢e na vazenje prethodno izdatih potvrda.

POGLAVLIJE VII. DOBROVOLJNA AKREDITACIJA
Clan 23.
(Akreditiranje ovjerilaca)

(1) Opvijerioce koji koriste postupke za siguran elektronski potpis
i koji dokazu da zadovoljavaju odredbe ovog Zakona i na
osnovu njega donesenih podzakonskih propisa nadzomi or-
gan akreditirat ¢e na zahtjev. Nadzorni organ moZe, pod istim
uvjetima, akreditirati i ovjerioce sa sjediStem izvan Bosne i
Hercegovine, ako su ispunjeni uvjeti za priznavanje njihovih
potvrda u Bosni i Hercegovini. Akreditirani ovjerilac moZe
samo uz saglasnost nadzornog organa naznaCavati svoju
akreditiranost u pravnom prometu. Ova oznaka moZe se
koristiti za usluge u vezi s elektronskim potpisom i
ovjeravanjem, i proizvode, samo ako su zadovoljeni
sigurnosni zahtjevi odredbi ¢lana 14. ovog Zakona.

(2) Dobrovoljna akreditacija ovjerioca treba da bude naznacena
u kvalificiranoj potvrdi ili da bude dostupna na drugi
odgovaraju¢i nacin.

POGLAVLIE VIII. PRIZNAVANJE STRANIH POTVRDA

Clan 24.

(Priznavanje potvrda koje su izdali strani ovjerioci)

(1) Potvrde koje su izdali ovjerioci sa sjedistem u drzavi ¢lanici
Evropske unije ili drzavi koja je clanica Evropskog
ekonomskog prostora i ¢iju validnost Bosna i Hercegovina
moZe provjeriti tretiraju se isto kao i domace potvrde.
Kvalificirane potvrde ovih ovjerilaca imaju isto pravno
djelovanje kao domace kvalificirane potvrde.

(2) Potvrde koje su izdali ovjerioci sa sjediStem u trecim
drZavama 1 ¢iju validnost Bosna i Hercegovina moZe
provjeriti bit ¢e priznate u Bosni i Hercegovini.
Kvalificirane potvrde ovih ovjerilaca pravno ¢e se tretirati
kao i domace kvalificirane potvrde ako:

a) ovjerilac zadovoljava odredbe Clana 8. ovog Zakona, i
ako je akreditiran u skladu sa sistemom dobrovoljne
akreditacije, u Bosni i Hercegovini, ili u drzavi ¢lanici
Evropske unije ili drzavi koja je ¢lanica Evropskog
ekonomskog prostora,

b) domaci ovjerilac ili ovjerilac sa sjediStem u drZavi ¢lanici
Evropske unije ili drzavi koja je ¢lanica Evropskog
ekonomskog prostora, i koji zadovoljava odredbe ¢lana
8. ovog Zakona, garantira za njegove potvrde u skladu s
propisima o odgovornosti,

¢) se potvrda priznaje kao kvalificirana, ili se ovjerilac
smatra ovjeriocem koji izdaje kvalificirane potvrde, na
osnovu dvostranog ili viSestranog medunarodnog
ugovora izmedu Bosne i Hercegovine i drugih drzava ili
medunarodnih organizacija,

d) se potvrda priznaje kao kvalificirana, ili se ovjerilac
smatra ovjeriocem koji izdaje kvalificirane potvrde, na
osnovu dvostranog ili viSestranog medunarodnog
ugovora izmedu Evropske unije i trecih drzava ili
medunarodnih organizacija.

(3) Potvrde o zadovoljavanju sigurnmosnih zahtjeva iz Clana 14.
stav (5) ovog Zakona, koje je izdalo tijelo sa sjediStem u trecoj
drzavi, i koje je od te drzave priznato kao tijelo koje izdaje
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takve potvrde, bit ¢e vazece kao i potvrde tijela iz Clana 15.
ovog Zakona, pod uvjetom da nadzorni organ utvrdi da su
tehnicki zahtjevi, ispitivanja i postupci provjere tog tijela
ekvivalentni onima koje koriste tijela iz ¢lana 15. ovog
Zakona.

POGLAVLIJE IX. KAZNENE ODREDBE
Clan 25.
(Kaznene odredbe)

(1) Svako lice koje upotrijebi podatke za formiranje potpisa
drugog lica, bez znanja potpisnika i njegovog pristanka,
kaznit ¢e se za prekrSaj nov€anom kaznom u iznosu do
8000 KM.

(2) Novcéanom kaznom u iznosu do 16000 KM kaznit ée se za
prekrSaj ovjerilac ako:

a) ne opozove potvrdu u skladu s odredbama ¢lana 10. stav
(1) ovog Zakona;

b) ne dokumentira sigurnosne mjere koje je preduzeo u
skladu s odredbama ovog Zakona i na osnovu njega
donesenih  podzakonskih propisa za izdavanje,
suspenziju i opoziv potvrda (¢lan 12.);

¢) ne omogudi pristup u poslovne prostorije, ili ne stavi na
uvid relevantne poslovne knjige ili drugu
dokumentaciju, ukljucujuéi i dokumentaciju iz ¢lana 12.
ovog Zakona, ili ne osigura informacije ili bilo koju
drugu potrebnu pomo¢ (¢lan 22.);

d) ne obavijesti imaoca potvrde ili lice koje trazi potvrdu u
skladu s odredbama ¢lana 16. ovog Zakona.

(3) Novéanom kaznom u iznosu do 32000 KM kaznit ée se za
prekrsaj ovjerilac ako:

a) ne obavijesti nadzorni organ ili ne dostavi interna pravila
o pruzanju usluga i sigurnosni koncept (¢lan 7. stav (2);

b) ne obavijesti nadzorni organ o okolnostima koje ga
spre€avaju ili mu onemogucavaju obavljanje djelatnosti
u skladu s internim pravilima o pruZanju usluga i
sigurnosnim konceptom (¢lan 7. stav (5);

c) ne vodi registar potvrda ili ne osigura sigurno i
neodgodivo pruZanje usluge opoziva (Clan 8. stav (1)
tacka b);

d) ne preduzme odgovarajuc¢e mjere kojima se osigurava da
podatke za formiranje potpisa ne mogu Cuvati ili kopirati
ni ovjerioci ni treca lica (Clan 8. stav (1) tacka h);

e) ne koristi, ne provodi ili ne preporu¢i odgovarajuca
tehnicka sredstva i postupke koji zadovoljavaju odredbe
¢lana 14. ovog Zakona;

f) nastavi obavljati djelatnost protivno zabrani nadzornog
organa (¢lan 21. stav (2) do (4);

g) ne utvrdi pouzdano identitet ili druge potrebne podatke
lica koje trazi kvalificiranu potvrdu (€lan 9.);

h) koristi oznaku akreditiranog ovjerioca
odredbama ¢lana 23. stav (1) ovog Zakona.

(4) Novcéanom kaznom u iznosu od 2 000 KM kaznit ¢e se za
prekrsaj i odgovorno lice pravnog lica, koje ucini prekr$aj iz
st.(2) i (3) ovog clana.

(5) Ako je ovjerilac fizicko lice, za prekrSaj iz st. (2) i (3) ovog
¢lana, kaznit ¢e se nov€anom kaznom u iznosu do 10 000

protivno

(6) Novcéanom kaznom u iznosu do 10 000 KM kaznit e se za

prekr3aj potpisnik, ako:

a) ne cuva podatke za formiranje elektronskog potpisa ili ne
slf;ijeéi neovlasten pristup tim podacima (Clan 17. stav
(1

b) ne dostavi sve potrebne podatke i informacije o
promjenama koje utiCu ili mogu uticati na tacnost
utvrdivanja potpisnika (€lan 17. stav (2);

¢) ne zatrazi opoziv potvrde u skladu s ¢lanom 17. stav (3)
ovog Zakona.

POGLAVLIJE X. PRIJELAZNE I ZAVRSNE ODREDBE
Clan 26.
(Podzakonski propisi za provodenje Zakona)

(1) Vijeée ministara Bosne i Hercegovine ¢e, na prijedlog
ministra nadleznog za informaciono drustvo, u skladu s
aktuelnim stanjem nauke i tehnike, donijeti podzakonske
propise koji su potrebni za provodenje ovog Zakona. Ovim
propisima bit ¢e obuhvaceni:

a) iznos naknade za rad nadzornog organa,

b) finansijska sposobnost ovjerioca i minimalan iznos
osiguranja za odgovornost od Stete,

c) tehniCki sigurnosni zahtjevi za siguran elektronski
potpis,

d) prikazivanje podataka koji se potpisuju elektronskim
potpisom,

e) elektronski potpis za kvalificirane potvrde,

f) elektronski potpis nadzornog organa,

g) sistemi nadzornog organa,

h) zastita tehnickih sredstava za siguran elektronski potpis
ovjerioca,

i) ispitivanje tehnickih sredstava i postupaka,

j) pruzanje usluga u vezi s elektronskim potpisom i
ovjeravanjem koje se odnose na kvalificirane potvrde i
siguran elektronski potpis,

k) zahtjev za izdavanje kvalificirane potvrde,

1) kvalificirana potvrda,

m) registar potvrda i
kvalificirane potvrde,

n) siguran vremenski pecat,

0) sigurnosni koncept i interna pravila o pruZanju usluga za
kvalificirane potvrde,

p) dokumentacija iz ¢lana 12. ovog Zakona,

r) obnova elektronskog potpisa,

s) nadzor i akreditacija.

(2) Vijeée ministara Bosne i Hercegovine donijet ¢e propise iz
stava (1) ovog clana najkasnije u roku od Sest mjeseci od
dana objavljivanja ovog Zakona.

(3) Ministar nadleZan za informaciono drustvo ¢e u redovnoj
proceduri u roku od dva mijeseca uskladiti unutraSnju
organizaciju ministarstva s ¢lanom 20. stav (1) ovog Zakona.

Clan 27.
(Stupanje na snagu)

Ovaj Zakon stupa na snagu u roku Sest mjeseci od dana

objavljivanja u "Sluzbenom glasniku BiH".

PSBiH broj 333/06
20. septembra 2006. godine
Sarajevo

pruZanje usluga opoziva za

Predsjedavajuci Predsjedavajuci
Predstavni¢kog doma Doma naroda
Parlamentarne skupstine BiH ~ Parlamentarne skupstine BiH
Martin Raguz, s. r. Goran Milojevi¢, s. 1.

Na temelju ¢lanka IV.4.a) Ustava Bosne i Hercegovine,
Parlamentarna skupstina Bosne i Hercegovine na 85. sjednici
Zastupni¢koga doma, odrzanoj 18. rujna 2006, i na 63. sjednici
Doma naroda, odrZzanoj 20. rujna 2006, usvojila je

ZAKON
0 ELEKTRONICKOM POTPISU

POGLAVLIE 1. OPCE ODREDBE
Clanak 1.
(Predmet Zakona)

Ovim se Zakonom ureduju osnove za izradu i uporabu
elektronickog potpisa te za pruzanje usluga u svezi s
elektronickim potpisom i ovjerom.

Clanak 2.
(Primjena pojedinih odredaba)

(1) Odredbe ovoga Zakona primjenjuju se u zatvorenim
sustavima koji su u potpunosti uredeni ugovorima izmedu
poznatog broja ugovornih strana, ukoliko je njihova
primjena ugovorena.

(2) Odredbe ovoga Zakona primjenjuju se u otvorenoj
elektronic¢koj komunikaciji sa sudom i drugim institucijama,
ukoliko posebnim zakonom nije drukCije odredeno.

Clanak 3.
(Definicije)

Pojedini izrazi koji se rabe u ovome Zakonu znace:

a) elektronicki potpis ¢ine podaci u elektroni¢kom obliku
koji prate druge podatke u elektroni¢kom obliku ili su s
njima logi¢ki povezani te omoguéuju utvrdivanje
potpisnikova identiteta;

b) potpisnik je fizicka osoba kojoj su dodijeljeni podaci za

izradu potpisa i odgovarajuéi podaci za provjeru potpisa i



